CYBERBEZPIECZNE (P

WAKACJE!! L

K2 Consulting

Skorzystaj z dofinansowania do organizacji dedykowanego szkolenia
Zainteresowat Cie temat cyberbezpieczenstwa?

Zapytaj o mozliwos¢ uzyskania dofinansowania na organizacje dedykowanego szkolenia potgczonego z
audytem, finansowanego ze srodkow Unii Europejskie;j.

Ewelina Kurpinska, Koordynator ds. kluczowych klientow
Tel. 535-652-808 E-mail: e.kurpinska@k2g.com.pl

Zapoznaj sie z petnqg ofertq firmy pod adresem www.k2c.com.pl

Checklista cyberbezpiecznych wakacji!

PRZED WYJAZDEM

[ Ustaw silne hasta do skrzynek, bankéw i medidw spotecznosciowych

L1 Wtacz 2FA (uwierzytelnianie dwusktadnikowe)

L1 Zablokuj karte do ptatnosci zagranicznych, jesli nie planujesz jej uzywac
[ Zainstaluj aplikacje banku i sprawdz opcje ,zablokuj karte”

[ Zainstaluj aplikacje ,,Znajdz moj telefon” / lokalizator

L1 Zréb backup zdje¢ i waznych danych z telefonu

[ Sprawdz limity transakcji kartg i ustal powiadomienia SMS/push

1 Upewnij sie, ze masz dane kontaktowe do banku/infolinii

W TRAKCIE WAKACIJI

L1 Nie loguj sie do banku przez publiczne Wi-Fi

] Nie uzywaj ogdlnodostepnych tadowarek USB — uzywaj , prezerwatywy USB”
[ Nie publikuj postow z lokalizacjg w czasie rzeczywistym

L1 Nie pokazuj zdje¢ kart, biletéw, paszportéw w mediach spotecznosciowych
1 Zakrywaj PIN przy bankomacie, unikaj podejrzanych maszyn

[J Korzystaj z kart wirtualnych lub Google/Apple Pay

[1 Zachowaj potwierdzenia transakcji i kontroluj historie wydatkow

[ Blokuj telefon ekranem + ustaw PIN lub biometrie

PO POWROCIE

1 Zmien hasto do banku i poczty (jesli logowates sie w podrozy)

[ Sprawdz historie konta i zgto$ wszelkie nieautoryzowane transakcje

1 Ogranicz widoczno$¢ wakacyjnych postéw (np. tylko dla znajomych)

[ Odinstaluj aplikacje, ktérych uzywates tymczasowo (np. lokalne mapy, e-hotele)

UWAGA: Jesli karta zostanie zgubiona lub skradziona

- Zgtos niezwtocznie przez aplikacje lub infolinie
- Twoja odpowiedzialnos¢ jest ograniczona do ok. 215 zt jesli zgtosisz ten fakt niezwtocznie!

www.k2g.com.pl
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